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Введение. Текущий этап развития ин-
формационно-коммуникационных техно-
логий характеризуют прежде всего без-
граничные возможности сбора, хранения 
и обработки информации. В связи с этим проис-
ходит интенсивное внедрение информацион-
ных систем во все сферы жизни современного 
общества. Стало возможным формирова-
ние больших массивов данных, доступных 
массовому потребителю, которые могут ис-
пользоваться без ограничений. Другим бур-
но растущим видом деятельности специ-
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алистов IT-индустрии является попытка 
встраивать данные в свободно разрабатываемые 
приложения. Основной задачей работы яв-
ляется анализ возможностей и ограничений 
использования технологии открытых данных, 
в том числе в вопросах обеспечения информа-
ционной безопасности.
Основная часть. История возникновения. 
В 2013 году страны-участники саммита G8, «Боль-
шой восьмерки», приняли документ «Хартия 
открытых данных», который предусматривает 
публичное раскрытие информации государствен-
ных органов в сети Интернет [1]. 
Тем самым был положен старт движению 
мировой цивилизации к открытости государствен-
ных данных. Поставить свою подпись под Хартией 
были приглашены и страны, не входящие в G8, что 
придало инициативе глобальный характер.
Главные принципы, которые прописаны 
в Хартии — это открытость данных по умолча-
нию, своевременная их публикация в машино-
читаемом виде, прозрачность и обязательство 
обеспечивать условия, в которых разработчики 
будут создавать приложения на основе откры-
тых данных.
В соответствии с приложением к [1] опре-
делены 14 приоритетных направлений раскрытия 
данных, представленных в таблице 1.
Идеология открытых государственных 
данных поддерживается крупнейшими госу-
дарствами мира и международными организа-
циями — Open Government Partnership (OGP), 
International Budget Partnership (IBP), World Wide 
Web Consortium (W3C), The World Bank Group (Все-
мирный банк), Организация экономического со-
трудничества и развития (ОЭСР), Open Knowledge 
Foundation (OKF) и т. д.
Альтернативный взгляд. Поддержка меж-
дународными организациями государств-участ-
ников зачастую политизирована, и участие в этих 
организациях предполагает проведение конкрет-
ных государственных реформ [2], результатом ко-
торых станет в том числе и формирование набо-
ров открытых данных. 
Категория данных Примеры наборов открытых данных
Компании Реестр компаний/предприятий
Преступность и правосудие Статистика преступности, безопасность
Наблюдение за планетой
Метеорологические данные, сведения о погоде, сельском 
хозяйстве, лесоводстве, рыболовстве и охоте
Образование
Список учреждений образования; результативность, навы-
ки работы с ИКТ
Энергетика и окружающая среда Уровни загрязнения, энергопотребление
Финансовые и контрактные вопросы
Заключенные сделки, подписанные контракты, поданные 
заявки на участие в тендере, будущие тендеры, местные 
бюджеты, национальный бюджет (планируемый и расхо-
дуемый)
Геопространственные данные Картография, почтовые коды
Международное развитие
Медицинская помощь, продовольственная безопасность, 
добывающая промышленность, землепользование
Подотчетность правительствен-ного аппарата и де-
мократия
Контактная информация, результаты выборов, норматив-
но-правовые акты, заработная плата, награды
Здравоохранение Данные о назначаемых препаратах, данные о результатах
Наука и исследования
Данные о геномах, исследовательская и образовательная 
деятельность, результаты экспериментов
Статистика
Национальная статистика, перепись, инфраструктура, уро-
вень благосостояния, профессиональные навыки
Социальная мобильность и благосостояние
Жилищное обеспечение, медицинское страхование и по-
собие по безработице
Транспорт и инфраструктура
Расписание общественного транспорта, транспортная 
инфраструктура, доступ к сетям связи
Таблица 1. Приоритетные направления раскрытия данных
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Результаты сотрудничества отражены в виде 
отчетов и наборов открытых данных, размещае-
мых на официальных порталах международных 
организаций [3].
По правилам сбора данных, установленных 
«The World Bank Group» (Всемирный банк), «част-
ные подрядчики, осуществляющие сбор пер-
вичных данных, предпочтительнее любых пра-
вительственных учреждений или организаций, 
связанных с правительством» [3].
Венгрия вынуждена была отказаться от 
членства в Open Government Partnership после по-
ступления в адрес OGP письма [4], подписанного 
всего четырьмя субъектами. Официальной при-
чиной прекращения сотрудничества послужило 
то, что двадцатистраничный официальный отчет 
с данными не был принят во внимание либо при-
нят со значительными искажениями данных [5]. 
Кроме того, OGP покинули Турция и Азербайджан.
На основании анализа данных, публикуемых 
международными организациями можно отметить:
– Corruption Perceptions Index (индекс вос-
приятия коррупции), представляющий собой ма-
шиночитаемую таблицу открытых данных, сфор-
мированную из 13 источников данных, два из 
которых — открытые данные Всемирного банка;
– данные, предоставляемые Всемирным 
банком и публикуемые на официальных веб-ре-
сурсах, основаны на опросах фокус-групп, а не на 
официальной статистике [5;6];
– при проведении опросов фокус-групп на-
блюдается изменение количества показателей 
оценки для разных стран: для индустриальных 
лидеров Европы это как правило 63 показателя, 
для остальных — около 400 показателей [7–12];
– публикация обновленных наборов дан-
ных большинства стран не осуществляется Все-
мирным банком с 2014 года, однако Corruption 
Perceptions Index продолжает обновляться с ука-
занием наборов данных при его формировании 
и использовании, в частности, данных Всемирного 
банка при формировании показателей (косвенно 
указывает на то, что данные имеются в наличии) [5].
Подобный подход с реализацией между-
народными организациями своего альтернатив-
ного взгляда на формирование открытых данных 
фактически ставит под сомнение важность пред-
принимаемых мер по выработке единого универ-
сального подхода по развитию открытых прави-
тельств стран-участников и стран, стремящихся 
присоединиться к Хартии открытых данных.
Экономический эффект. Экономический 
эффект создания наборов открытых данных досто-
верно оценить не представляется возможным. Это 
прежде всего связано с тем, что определение набо-
ров открытых данных, доступных бизнес-сообще-
ству в соответствии с [6], предложено формировать 
с учетом его интересов. Лишь на этапе формирова-
ния технико-экономического обоснования проекта, 
использующего в своей основе открытые данные, 
можно провести предварительную оценку эконо-
мического эффекта.
При описании экономического эффекта 
многие авторы работ, посвященных открытым 
данным, ссылаются на исследования McKinsey 
Global Institute 2013 года [13], специалисты 
которого приводят сумму равную трем трлн 
долларов мирового экономического эффекта. 
В работе отсутствует указание методики оцен-
ки и способы формирования значения. В раз-
деле «Key findings» указано, что Европа полу-
чит экономический эффект равный 900 млрд 
долларов.
По оценкам европейских специалистов [14] 
прямое и косвенное воздействие информации 
государственного сектора на экономику 28 стран 
Европейского союза (EU28+) по состоянию на 
2017 год превышает 200 млрд евро. Объемы рын-
ка по непосредственному использованию инфор-
мации государственного сектора в 2017 году для 
28 европейских стран (EU28), а также Норвегии, 
Исландии, Лихтенштейна, Швейцарии превысили 
50 млрд евро.
Рост указанных показателей до 2020 года 
оценивается в 265–286 и 83,5 млрд евро соответ-
ственно. Динамика роста на период 2016–2020 
приведена на рисунке 1 [14].
По оценкам российских специалистов [15] 
прямой доход государства от продажи информа-
ции госсектора меньше экономического эффекта 
от непосредственного использования информа-
ции государственного сектора бизнес-сообще-
ством в 10–20 раз.
Среди факторов, определяющих необходи-
мость обеспечения улучшенного доступа к откры-
тым данным, европейские специалисты выделяют:
оценку воздействия на окружающую среду, 
позволяющую снизить затраты на 20% в год;
открытый доступ к результатам НИОКР, ко-
торый позволит получать дополнительно около 
6 млрд евро в год;
полноценный доступ к государственной 
информации, позволяющий каждому из жите-
лей стран Евросоюза сэкономить хотя бы два 
часа в год и обеспечивающий экономию в мас-
штабах Евросоюза не менее 1,4 млрд евро в год;
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ряд детальных национальных исследова-
ний, показывающих высокий потенциал рынков 
и новых приложений информации государствен-
ного сектора [15].
Объем рынка открытых данных. Объем 
рынка использования наборов открытых дан-
ных органов госуправления Республики Беларусь 
можно оценить по аналогии с рынком ЕU28+, по-
лагая, что объемы этих рынков соотносятся так 
же, как количество пользователей сети Интернет. 
Величина для Республики Беларусь составит 300–
500 млн евро в год.
Алгоритм определения наборов данных 
для бизнес-сообщества. Алгоритм действий при 
определении наборов открытых данных может 
включать следующие шаги:
– совместная консультационная работа 
ответственных за подготовку открытых данных 
с представителями бизнес-сообщества;
– определение бизнес-сообществом тех 
наборов данных, которые на их взгляд способны 
дать максимальный экономический эффект;
– оценка органами государственного управ-
ления возможности подготовки наборов откры-
тых данных и согласование наборов;
– подготовка бизнес-сообществом техни-
ко-экономического обоснования и бизнес-моде-
ли для окончательного решения в пользу откры-
тия данных.
Такой алгоритм связан прежде всего с веро-
ятными значительными трудозатратами органов 
госуправления на подготовку данных, которые 
в итоге могут быть не востребованы.
Социально-культурный эффект. Социаль-
но-культурный эффект открытия данных заключается 
в повышении прозрачности и подотчетности дея-
тельности органов государственной власти, развитии 
гражданского общества через возможность контроля 
и мониторинга деятельности государственных орга-
нов, укреплении доверия граждан к органам власти.
На основании наборов открытых данных 
осуществляется создание социально-значимых 
сервисов, повышающих комфорт граждан, предо-
ставляющих дополнительные возможности для 
улучшения их жизни и деятельности [16].
Формирование наборов данных возможно 
на основании результатов опроса потенциальных 
пользователей и экспертов, а также специалистов 
в области обработки статистических данных.
Информационная безопасность и защита 
персональных данных. Вопросы нормативно-пра-
вового обеспечения процессов открытия наборов 
данных не рассматриваются в данной работе, 
однако стоит упомянуть, что страны-участники 
данной инициативы имеют свои собственные за-
конодательные акты, определяющие регламенты 
проведения процедур.
Ввиду отсутствия подобных актов законо-
дательства в Республике Беларусь необходимо 
руководствоваться Законом Республики Бела-
русь от 19  июля 2010 г. №170-З «О государствен-
ных секретах».
Рисунок 1. Объемы рынка открытых данных по 28 странам Европейского союза в 2016–2020 гг.
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В разрезе оценки данных на предмет воз-
можности предоставления публичного доступа 
необходимо привести базовую классификацию 
данных:
1. Инфраструктурные данные — данные 
о состоянии мира, например, описывающие зем-
лю, транспортные сети, структуры правитель-
ства, метеорологические измерения и так далее. 
Данные, за незначительным исключением, не 
являются конфиденциальными (в некоторых го-
сударствах проблемы безопасности могут огра-
ничивать предоставление инфраструктурных 
данных, например, данные о географической 
границе и потоке воды в реках Северной Индии 
ввиду напряженных отношений с определенны-
ми государствами [17]).
2. Данные государственных служб — дан-
ные о деятельности правительства, начиная от 
мест предоставления государственных услуг и их 
бюджетов и заканчивая публичными реестрами, 
а также детальной статистикой работы учрежде-
ний образования, здравоохранения и объектов 
социально-культурного назначения.
3. Данные ограниченного распростране-
ния — персонифицированные данные о фи-
зических лицах, данные, отнесенные к госу-
дарственным секретам и иная информация, 
распространение которой ограничено.
В качестве открытых данных рассматрива-
ются практически все наборы данных из группы 
1 и группы 2.
История развития концепции открытых 
данных имеет один показательный прецедент, 
произошедший в США: после трагических со-
бытий в учебном заведении города Сэнди Хук, 
штат Коннектикут, где в результате использова-
ния злоумышленником огнестрельного оружия 
погибли 20 учащихся и 6 взрослых [19], одна из 
газет опубликовала адреса людей, обладающих 
огнестрельным оружием. В электронной версии 
статьи присутствовало изображение картографи-
ческого сервиса Google с нанесенными отметка-
ми [20]. Публикация вызвала серьезный резонанс 
и общественное обсуждение в США относительно 
пределов допустимого вмешательства в частную 
жизнь граждан.
В контексте рассмотренной выше ситуа-
ции, можно было предоставить обезличенные 
данные — подготовить необходимую для публи-
кации инфографику, характеризующую цветовой 
градацией те или иные характеристики рассма-
триваемой территории. Обезличенные персо-
нифицированные данные наряду с инфраструк-
турными и данными государственных служб 
являются источником ценной информации как 
для бизнес-сообщества, так и для формирова-
ния активной гражданской позиции общества 
и осуществления мониторинга деятельности 
госорганов.
Эффект мозаики. Так называемый эффект 
мозаики возникает, когда информация отдельно-
го набора данных не создает угрозу нарушения 
информационной безопасности, но в сочетании 
с другими наборами открытых данных может 
представлять такой риск [20]. 
В связи с этим при определении наборов 
открытых данных необходимо проводить ком-
плекс мер на предмет поиска комбинации дан-
ных, способной нести угрозу информационной 
безопасности.
Заключение. Можно сделать следующие 
выводы:
1. Формирование наборов открытых дан-
ных способно лишь косвенно повлиять на член-
ство в международных организациях.
2. Сбор открытых данных международны-
ми организациями осуществляется в интересах 
промышленно развитых стран.
3. Публикация наборов открытых данных 
международными организациями является в боль-
шей степени политическим инструментом, нежели 
механизмом развития мирового сообщества.
4. Объем рынка использования наборов от-
крытых данных Республики Беларусь составляет 
около 300–500 млн евро ежегодно.
5. Публикация данных осуществляется на 
основании нормативно-правовых актов и разра-
ботанных с этой целью регламентов.
6. Публиковаться могут обезличенные 
персонифицированные данные, инфраструктур-
ные данные и данные государственных служб 
после их детального рассмотрения и анализа 
в совокупности.
7. Для проведения анализа по оценке тре-
буется разработка методических указаний.
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